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Di seguito sono descritte le modalità di scambio dati tra il Partner “xxxxxxxxxx” e l’Istituto Nazionale della Previdenza Sociale per il trattamento del Fondo Gestione\Tesoreria.

· Protocollo di trasmissione TC "Protocollo di trasmissione" \f C \l "1" : s-FTP (SSH File Transfer Protocol).
· Modalità di connessione TC "Modalità di connessione" \f C \l "1" : Lo scambio dei file tra l’Istituto ed il Partner può avvenire in due differenti modalità, a seconda che si disponga di un Server sFTP pubblico oppure di un Client sFTP (tipo FileZilla, WinSCP, ecc…):
· Per la connessione tra i due Server Pubblici: i due Server s-FTP,  (il Server Pubblico dell’Istituto “invia.inps.it” IP: 89.97.59.146 Porta: 22 e il Server Pubblico di “xxxxxxxxxx” Porta: yy) si scambieranno le chiavi di crittografia che saranno utilizzate per il trasferimento dati; quindi il Partner accederà alla cartella del Server dell’Istituto utilizzando le credenziali di accesso che verranno fornite dal responsabile dell’Infrastruttura di Trasferimento dati al referente tecnico di “xxxxxxxxxx”. Il Referente tecnico fornirà al responsabile dell’Infrastruttura di Trasferimento dati INPS l’indirizzo pubblico del Server e le credenziali di accesso per l’invio degli Esiti.
· Per la connessione tramite un Client sFTP: al Partner basterà collegarsi al Server s-FTP Pubblico dell’Istituto “invia.inps.it” IP: 89.97.59.146 Porta: 22, accettare la chiave di crittografia proposta, ed accedere alla cartella del Server dell’Istituto utilizzando le credenziali di accesso che verranno fornite dal responsabile dell’Infrastruttura di Trasferimento dati INPS al referente tecnico di “xxxxxxxxxx”. Sulla stessa cartella saranno pubblicati gli Esiti di lavorazione dei file ricevuti prelevabili utilizzando le stesse credenziali.
N.B. 
In entrambi i casi il Partner dovrà comunicare un indirizzo IP Pubblico 
statico per consentire l’autorizzazione all’accesso da parte della struttura di sicurezza dell’Istituto. 
· Modalità di trasferimento TC "Modalità di trasferimento" \f C \l "1" : Binaria.
· Direzione flusso TC "Direzione flusso" \f C \l "1" : Bidirezionale. 

· Nomenclatura file TC "Nomenclatura file" \f C \l "1" :

Ogni unità di trasmissione, se condivisa, potrebbe essere identificata da un nome file così strutturato:

XXXXXX.INPS.TFR.<GGMMAAAA>.<hhmmss>.<Tipo di dichiarazione>.<nn>.xml
rispettando i caratteri maiuscolo\minuscolo.

Dove:

XXXXXX.INPS.TFR.: 
Stringa Fissa con Mittente (primo qualificatore), destinatario (secondo qualificatore) e identificativo del progetto;
<GGMMAAAA>:
Data nel formato Giorno, Mese ed Anno che identifica la data di elaborazione del file;
<hhmmss>:
Timestamp nel formato ore, minuti e secondi che identifica l’orario di elaborazione del file;
<Tipo Dichiarazione>:
Tipo dichiarazione (N = Nuova e R = Rettifica);
.xml:



Estensione per file di formato xml.

Di seguito un esempio della nomenclatura del file definita in precedenza:

XXXXXX.INPS.TFR.12032015.103000.N.xml
Completato il trasferimento l’Infrastruttura Trasferimenti Dati automaticamente rimuoverà il File dalla Cartella del Server dell’Istituto e, se richiesto, può essere generata una mail attestante la completa e corretta ricezione. 

NOTA: Per motivi di sicurezza il sistema di trasferimento dell’Istituto effettua una serie di controlli a garanzia della certezza che il partner sia autorizzato al trasferimento. Tra i controlli rientrano:

· La verifica dell’indirizzo IP mittente comunicato dal referente;

· La verifica di congruità tra utenza e password;
· La verifica del rispetto dello standard di nomenclatura concordata.

Nel caso in cui lo Standard di Nomenclatura non fosse rispettato, l’Infrastruttura di Trasferimento INPS, in modalità automatica, cancellerà i File trasmessi e, sempre in modalità automatica, l’azione sarà notificata al referente tecnico tramite E-mail. 

· Esiti elaborativi TC "Esiti elaborativi" \f C \l "1" 
Nel caso in cui, in fase di controllo applicativo, si dovessero riscontrare incongruenze, verrà prodotto:
· Un file contenente le anomalie riscontrate bloccanti (errori nella struttura del file inviato);
· Un file contenente anomalie con segnalazione di Warning. 
Diversamente verrà prodotto:

· Un file vuoto con la segnalazione dell’Esito elaborativo OK;
Detti file con gli esiti elaborativi (KO, VR e OK) saranno inviati al Server del Partner o pubblicati sul Server pubblico dell’Istituto sulla stessa cartella e sarà inviata una mail ai Referenti.   

Di seguito un esempio della nomenclatura degli esiti definita in precedenza:

XXXXXX.INPS.TFR.12032015.103000.N.KO.xml
XXXXXX.INPS.TFR.12032015.103000.N.VR.xml
XXXXXX.INPS.TFR.12032015.103000.N.OK.xml
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